Réseaux : de Fermat a la cryptographie post-quantique
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Les deux carrés de Fermat

Application en cryptographie moderne
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Réseaux : définition et premieres proprieteés

Soit B = (b1, ...,b,) une famille libre de R".

.

-

Définition (Réseau) :

~ {3

512'1,...

T,) € Z"
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Réseaux : définition et premieres proprieteés

L(B) = {Zw@-bi(xl,  Tn) eZ”}
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Réseaux : définition et premieres proprieteés




Réseaux : définition et premieres proprieteés

Proposition (Bases d'un réseau) : A
L(B) = L(C) = 3U € GL,(Z): B=CU

- /

fDéﬁnition (Volume) : \

Vol(L(B)) = |det(B)




Réseaux : définition et premieres proprieteés
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Le théoreme des deux carrés de Fermat
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Théoreme :

Soit p un nombre premier impair.

p=1mod 4« I(a,b) €Z*:p=a’+b

/




Le theoreme des deux carrés de Fermat : preuve

(- N

Lemme (Minkowski) :

Soit £ un réseau de rang 2 et X C R? convexe et symétrique en 0. Alors

A(X) > 4Vol(£) = X N L # {0}
\ )




Le theoreme des deux carrés de Fermat : preuve

Trouver q € Z tel que ¢° = —1 (mod p).

() =)

Conclure grace au résultat de Minkowski.

Considérer £(by,bs) ot by




Le theoreme des quatre carrés de Lagrange

N

Théoreme :

€1l

Tout entier positif peut se décomposer

une somme de quatre carrés d’entiers.

/
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Une rapide histoire de la cryptologie
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Une rapide histoire de la cryptologie




Cryptographie a base de réseaux Euclidiens
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Cryptographie a base de réseaux Euclidiens
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Nouveaux problémes « durs » pour remplacer
la factorisation :
* Trouver un vecteur court
* Trouver un point du réseau proche d’un
point donné
* Trouver une base de vecteurs courts




Et en pratique ?

Contraintes d’efficacité

< n ~ 1000 (Cestgros)
>

Il faut choisir des réseaux spéciaux

issus de la théorie algébrique des
nombres.

De nouvelles faiblesses a exploiter ?

Choisir les bons parametres

et au mams cum
1,

()ma N\poter

Probleme mathématique
(plus court vecteur)

Meilleur algorithme
(attaque)
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